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Répartition des nombres premiers

On note P 'ensemble des nombres premiers et la fonction de comptage
m(x) :

m(x):=#{peP|p<x}
Gauss et Legendre avaient déja suggéré au cours des dernieres années
du XVII¢ siécle que m(x) ~ x/log(x) pour x grand.
Ce n’est qu’en 1896 que Hadamard et de la Vallée-Poussin ont montré
ce résultat en utilisant une fonction de la variable complexe "qui code les
nombres premiers”, la fonction ¢ de Riemann définie par la série de

Diriclet ’
¢(s) = Z g
n>1
absolument convergente pour R(s) > 1.

Ainsi si on tire au hazard un nombre de 1024 bits, il est premier avec
une probabilité de 1/log (2'9%4) ~ 1/710.

Exo: Supposons que nous ayons classé les nombres premiers par ordre
croissant p, avec n € N*, p, < pn41. Alors montrer que 7 (x) ~ x/log(x) pour
x grand, équivaut a p, ~ nlog(n) pour n grand.
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Preuve de n(x) ~ x/logx < ps~ nlogn

On utilise le fait que pour x € [pn, Pnt1[, 7(x) = n.

@ m(x)~x/logx = pp~ nlogn. Puisque 7(ps) = n, on a

,og’;)n = n(1+ €,) avec limp_, 1o €, = 0. Donc

log pn (1 - %) = logn (1 + %) Comme p;, — 400, ON

en déduit log p, = logn (1 + n,) avec lim,, 1 oo 7y = 0. Ainsi en
revenant & 2%~ = n(1+¢p), on @ pp = nlogn (1 4 ) avec
liMp 00 in = 0.

@ pp~nlogn = 7(x)~ x/logx. Pour tout entier x il existe un
unique ny tel que pn, < x < pp,+1. Comme py/pni1 ~ 1 0onen
déduit que x ~ pp, soit x ~ ny log ny. Mais ny = 7(x). Donc
x ~ m(x)logm(x) d’ou facilement log 7(x) ~ log x et donc
m(x) ~ x/log x.
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Génération de grands nombres premiers

@ Sil'on tire au hasard un nombre de 1024 bits, on sait, en utilisant
m(x) = x/log(x), que I'on a une chance sur log(2'%%4) ~ 710 de
tomber sur un nombre premier.

@ Le moyen le plus simple pour obtenir un grand nombre premier est
de prendre au hasard un grand entier et de tester s'il est premier
(test de Miller-Rabin : un algorithme trés efficace qui garantie la
primalité avec une probabilité aussi petite que I'on veut).
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Algorithme AKS

@ Primeisin P :en 2002, Manindra Agrawal de 'Indian Institute of
Technology a Kanpur et deux de ses étudiants Neeraj Kayal et
Nitin Saxena ont trouvé un algorithme simple et polynémial en au
plus 0(log'?(n)) qui teste la primalité de n

@ Leur algorithme s’appuie de fagon ingénieuse sur le petit
théoréme de Fermat qui dit que pour tout entier premier n et tout
entier a# 0 mod (n) (i.e. a premier avec n) alors 8" ' = 1
mod (n). Nous ne décrirons pas ici cet algorithme. Nous
renvoyons le lecteur a "google” avec comme mots clés "AKS” et
"Prime” pour avoir les informations les plus récentes sur cet
algorithme.

@ Enfin, I'algorithme AKS répond par “oui” ou "non” a la question :”
n, est-il premier ?”. Si la réponse est "non”, I'algorithme ne donne
pas de diviseur non trivial de n. Ainsi, la difficulté de la
factorisation, difficulté sur laquelle repose le systeme RSA reste
entiere.
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Test de Fermat et nombres de Carmichael

@ Le petit théoreme de Fermat : si n est premier alors pour tout
a#0 mod (n),a" ' =1 mod (n).

@ Ainsi, si apres avoir tiré au hasard un nombre n, on trouve un
1 <a<ntelque @' #1 mod (n), on sait que n n'est pas
premier. Aussi, il est tentant de faire le dépistage heuristique
suivant appelé test de Fermat : prendre a < n au hasard et
calculer 8"~' mod (n). Si a"~' =1 mod (n) on dit que n est
premier en base a.
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@ Etudier l'efficacité de ce test revient a étudier la densité des
nombres composés et premiers en base a par rapport celle des
nombres premiers : on parle alors d’entiers pseudo-premiers en
base a. Si on note 74(x) le nombre d’entiers n composés,
premiers en base a et < x, alors on sait que m(x)/7(x) tend vers
zéros quand x tend vers ['infini.

@ Par exemple, pour a = 2, Pomerance (1981) a montré que

log(x) log log Iog(x)>

exp (Iog(x)5/14> < ma(x) < xexp <— 21og log(x)

Ainsi pour x =252 on a

mo(x)/m(x) < 5.310732,
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@ On peut dire que pour n grand choisi au hasard, il faut étre tres
malchanceux pour que n soit pseudo-premier en base a pour un
grand nombre de a.

@ Cependant, cela ne veut pas dire qu’il n’existe pas de nombre n
qui soit pseudo-premier pour toutes bases aentre 2 et n — 1 avec
a premier avec n.

@ En fait, il en existe une infinité. Ce sont les nombres de
Carmichael qui sont la plaie du test de Fermat. On a montré en
1994 que pour x assez grand il existe au moins x2/7 nombres de
Carmichael inférieurs a x
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Algorithme de Miller-Rabin

@ Pour npremieret2 < a<n-—1,onsaitque 8" =1 mod (n).
Mais n — 1 est pair donc b = a'z" vérifie b2 =1 mod (n). Donc b
est racine du polynéme y? — 1 = 0 dans Z/nZ qui est un corps
pour I'addition et la multiplication modulo-n car n est premier.

@ Dans un corps, le nombre de racines d’'un polynéme est au plus
€gal a son degré. Donc on a nécessairement b=1 mod (n) ou
b= —1 mod (n), car 1 et —1 sont deux racines distinctes de
y? — 1. Ainsi, si n est premier, a’z =+1 mod (n) pour tout
0 <a<n.Si(n—1)/2estencore pair et si a'z =1 mod (n),
alors un raisonnement identique montre que nécessairement

a's =+1 mod (n).

@ En continuant jusqu’a I'entier s pour lequel ”2‘51 soit impair on
obtient le test de Miller Rabin
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@ Pour un entier impair nque l'on écrit n =1+ 2°tavec s > 1 et t
impair : on prend au hasard a entier entre 2 et n — 1 et on calcule
les nombres r; = & mod (n).

@ Lentier n passe le test dans les deux cas suivants : soit
rh=r=..=1rs=1;soitil existe i entre 0 et s — 1 tel que
ri=—1.

@ Un nombre n qui passe le test de Miller-Rabin pour un certain a
est dit fortement premier en base a.

@ Pas d’analogue des nombres de Carmichael car si n est
compose€, n est fortement premier en base a pour au plus 1/4 des
entiers a entre 2 et n — 1 (résultat admit).

Exo: Donner une version optimisée sur le plan algorithmique du test
de Miller-Rabin. Evaluer sa complexité en terme de multiplication
modulo-n .
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@ On choisit a; entre 2 et n — 1 au hasard. Si n n’est pas fortement
premier en base a;, n n’est pas premier on s’arréte. Sinon, on
choisit toujours au hasard un nouveau a» différent de a; entre 2 et
n—1.

@ Si n est fortement premier en base a,, on choisit un troisieme
nombre a; différent des deux précédents.

@ Et ainsi de suite jusqu’a avoir choisi au plus kK nombres différents
ajentre2etn—1.

Supposons maintenant que le nombre n soit fortement premier pour
les k bases (ay, ..., ax) tirées au hazard. Quelle est la probabilité pour
qu’il soit premier ?

Si n est composé, un simple comptage montre que, la proportion des
k-uples (ay, ..., ax) € {2,...,n — 1}X tels que n soit fortement premier
pour chaque a; est plus petite que 417. Ainsi il est tentant dire qu’un tel

n est premier avec une probabilité d’au moins 1 — 417.
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Soit N un grand nombre entier. On prend au hasard n < N. On
Suppose que pour un entier k assez grand, n ait passé avec succes k
tests de Miller-Rabin.

@ La probabilité que n soit premier est de 1/log(N).

@ Un raisonnement un peu rapide nous dirait que n est premier avec
une probabilité supérieure a 1 — 1/4%.

@ Cela est faux, car il faut aussi considérer le fait que n est pris au
hasard parmi les nombres plus petits que N, avec une probabilité
de 1/log(N) de tomber, lors de ce premier tirage, sur un nombre
premier.

Pour le bon calcul, il suffit de minorer ay/(ay + bf;) avec ay le cardinal
des nombres premiers plus petits que N et b,’§,, le cardinal des
nombres composés plus petits que N et qui passent k tests :

N
N <N_IogN
logN” "N= a4k
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Soit un grand entier N, et k assez grand pour que 4% > log(N) : on tire au
hasard n < N pour lequel on fait k tests de Miller-Rabin.
@ Loi de Bayes : pour toutes partitions (A,,),, de 'ensemble des possibles
P(A,/B) = % Prendre ici B = test passé k fois, v € {1,2},
Aq = npremier, Ao = n composé.
@ Alors la probabilité pour que n, choisi au hasard < N et passant le test k
fois, soit effectivement premier vérifie :

Prob(n premier | test passé k fois) > 1 — log(N)/4".

@ Ondonne € < 1 et un ordre de grandeur N pour n, on en déduit le
nombre minimal k de tests a faire par la formule

_ log(log(N)/¢)
log(4)

@ Par exemple, pour un nombre de 512-bits pris au hasard, il faut prendre
k = 26 (resp. k = 42) si on veut avoir une probabilité d’erreur de moins
de 1072 (resp. 10~ '°) de se tromper aprés k tests de Miller-Rabin
positifs.

P.Rouchon (Mines ParisTech) Arithmétique et Tests de Primalité Octobre 2018 14/31



Algorithme de Miller-Bach

@ |l s’agit d'un algorithme déterministe et polynémial qui repose sur
une conjecture plausible en théorie des nombres : I'nypothese de
Riemann généralisée.

@ Hypothése de Riemann pour la fonction {(s) :

(=3 %

n>1

ne semble définir ¢(s) que pour R(s) > 1, on peut prolonger ¢ sur
tout le plan complexe sauf en s = 1 qui est un p6le simple :

¢(s) —1/(s — 1) est une fonction entiere comme le sont les
fonctions cos s ou sin s/s par exemple (le développement en
séries en s = 0 admet un rayon infini de convergence).
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@ ((—2n) = 0 pour n entier > 0. On sait aussi depuis longtemps que
les autres zéros, appelés zéros non triviaux, sont dans la bande
verticale 0 < R(s) < 1. Dans son fameux article de 1859,
Riemann émet I'hypothese que les zéros non triviaux de ¢ sont
sur la droite verticale R(s) = 1/2.

@ Lhypothése de Riemann généralisée porte sur des fonctions
similaires a ¢ du type
x(n)
nS
n>1
ou les fonctions y : N — S’ sont des fonctions périodiques et
multiplicatives (x(n1n2) = x(n1)x(ne)) particuliéres, les caractéres
de Dirichlet modulo-N, N étant la période de x. Lhypothese est
alors que les zéros non triviaux de ces fonctions sont tous sur la

droite R(s) = 1/2.
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@ En 1985, Miller et Bach ont prouvé, en supposant vraie
I'hypothese de Riemann généralisée, que si I'entier impair n est
fortement premier pour toute base a entre 2 et 2log?(n) alors il est
premier.

@ Ainsi comme le test de Miller-Rabin est polynémial, il est facile de
voir que les E(2log?(n)) — 1 tests qui constituent I'algorithme de
Miller-Bach impliquent une complexité polynémiale.

Exo: Donner la complexité du test de Miller-Bach en reprenant les
estimations obtenues pour celle du test de Miller-Rabin.
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@ On note Z, = Z/nZ 'ensemble des classes modulo n. llyenan
(#Zn = n) et on identifie Z, a 'ensemble {0,1,....n—1}. Z, est
muni d’'une structure naturelle d’anneau pour I'addition et la
multiplication.

@ Si k € Z,, est inversible, on calcule son inverse via I'algorithme
d’Euclide et I'identité de Bezout. On note Z}, I'ensemble des
k € Zn inversibles.

@ Zn est un corps ssi n est premier et alors Z}, = Z,/{0} dans ce
cas.
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Algorithme d’Euclide

@ Soient donc deux entiers strictement positifs k < n:
n=kq+n, h<k
k=rnqg +n, n<n
lh=nrqz+1nr, n<n

I'm—2="Im-19m+TIm, I'm </Im—1
I'm—1 = ImQmi1 + Ime1, 0 ="Im1 <Im

ou la suite (n, k, ro, r1, ..., r'm, rm+1) est strictement décroissante et
arrive a zéro avec ry.1 = 0.
@ Lepgcdest ryetonauet vitels que

un+ vk = pgcd (n, k)= r, Identité de Bezout

@ Matrices uni-modulaires : matrices a coefficients entiers et dont I'inverse
est aussi a coefficients entiers (systéme linéaire d’'inconnue (ry, . . ., I'm)).
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Complexité de I'algorithme d’Euclide

@ Evaluons le nombre D de divisions de 'algorithme d’Euclide en
fonction de la taille de n. Lalgorithme est le plus long lorsque
chaque quotient g; vaut 1.

@ rm1=0,rp=1et
li=riy1+rise, i=m—1,m-2,..0 aveck=r+r, n=K+n

@ Avecj=m+1—ionan= Fy 30U F;estlasuite de Fibonacci
avec le nombre d'or v = (1 +v/5)/2 :

Fi=Fi1+Fi2 je{2....m+3}

avec comme départ de la récurrence, Fp =0 et F; = 1.

@ Comme F; = (¢ — (1 —9))/v5 et Fry3 = non aau plus
m+ 2 = D <log,(n) divisions avec reste a faire (Lamé (1845)).
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Fermat et Euler

@ Pour tout entier n > 1, on note ¢(n) le nombre d’entiers entre 1 et
n— 1 premiers avec n :

p(n) = #Zp.

@ Théoreme de Fermat-Euler : Si a est premier avec n alors
a?" =1 mod (n) (preuve via [T cz: X = [Txez: @ mod (n)).
@ Lorsque nest premier p(n) = n— 1 on a le petit théoreme de

Fermat : si n est premier et si a entier entre 1 et n— 1, alors
a'=1 mod (n).

P.Rouchon (Mines ParisTech) Arithmétique et Tests de Primalité Octobre 2018 21/31



@ Théoréme d’Euler :

> e(n/d)=> o(d)=n

d|n din

@ Preuve : pour 1 < d < n, on pose

Y(d,n)=#{xe{1,...,n} | pgcd (x,n) = d}.

Si d divise n alors v(d, n) # 0 sinon (d, n) = 0. Donc
n=3g-19(d,n) =3 4,9(d,n). Mais, 1(d, n) = ¢(n/d) si d
divise n. Il suffit de diviser par d, pour mettre en bijection les
nombres x tels que pgcd (x, n) = d et les nombres y tels que
pgcd (y,n/d) = 1. Ainsion a

n=> wo(n/d)=">¢(d).

din d/n

P.Rouchon (Mines ParisTech) Arithmétique et Tests de Primalité Octobre 2018 22/31



Théoréme chinois

@ Théoreme Chinois : soient deux entiers p et g > 1 premiers entre
eux. Alors les anneaux Zp x Zq et Zpg sont isomorphes.

@ Preuve : I'application 7 : Z — Z, x Zq qui a x € Z associe le
couple (x mod (p),x mod (q)) est un homomorphisme
d’anneau, surjectif et de noyau pgZ. Il suffit de quotienter par le
noyau pour avoir un isomorphisme entre Z/pqZ = Zpq €t Zp x Zqg.

@ Corollaire : si p et g sont premiers entre eux, alors
v(pq) = ¢(p)e(q)

@ Corollaire : Si n admet comme décomposition en facteurs
H (0%
premiers n = p{"...p,* alors
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Déchiffrement RSA

@ On part d’'un grand nombre n (d’au moins 1024 bits) qui est le
produit de deux grands nombres premiers p et g : clé publique n
et e inversible modulo ¢(n) = (p — 1)(g — 1), clé secrete (p, q).

@ Chiffrement d’'un message en clair défini par un entier M mod (n)
se fait par la transformation suivante :

M — M® mod (n).

@ Deéchiffrement : Bob regoit via un canal public A = M€. Pour
déchiffrer, il lui suffit d’élever A a la puissance d ou d est l'inverse
de emodulo ¢(n) = (p—1)(q—1).

A =M mod (n).

Pourquoi a-t-on M®¥ = M mod (n) ?
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@ La base du déchiffrement RSA via la clé secréte d du message
chiffré M. :

YMe {0,1,...n—1}, M =M mod (n)
dés que n = pq ou p et g sont deux nombres premiers,

ec {1,....,¢o(n) — 1} inversible modulo ¢(n) et d’inverse
de{1,...,90(n)—1} : ed =1+ kp(n) pour un certain entier k.

@ Si M et n sont premiers entre eux, alors par le théoreme
d’Euler-Fermat M#(" =1 mod (n). Ainsi

Med = M1k — \ mod (n).

@ Si M et nnon premiers entre eux, utiliser 'isomorphisme de la
preuve du théoréme chinois.
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Eléments primitifs

@ Théoréme de I'élément primitif : si p est premier alors, le groupe
(Zp, x) est cyclique, i.e., il est de la forme

Zy={1,ad,..,a?}

ou a € Zy est appelé élement primitif (non nécessairement

unique).
° Preuve le nombre d’éléments primitifs a est o(p — 1)
Z Nd = p —1o0ou Ny est le nombre d’éléments d’ordre d. Ny

vaut 50|t Oou est supérieur a ¢(d). Conclure par théoreme d’Euler
en montrant, lorsque d divise p — 1, que Ny = ¢(d).
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Théoréme de Lucas

@ Théoreme de Lucas : le nombre n est premier, si et seulement si,
n—1
il existe a € Z* telque ™' =1 mod (n)eta » #1 mod (n)
pour tout diviseur premier pde n— 1.

@ Preuve : Si n est premier alors il suffit de prendre pour o un
élément primitif modulo n. Inversement, si un tel élément « existe
alors il est forcément d’'ordre n — 1 dans Zj,. Or tout élément de Z},
est d’ordre un diviseur de ¢(n) (reprendre des bouts de la preuve
du théoreme sur I'élément primitif). Comme ¢(n) < n— 1 on voit
gue nécessairement ¢(n) = n — 1 mais cela signifie n premier.
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Fabrication de grands nombres premiers et d’éléments primitifs

Théoréme ( Lucas)

Le nombre n est premier, si et seulement si, il existe2 < a < n—1, tel
que

a™"=1 mod (n) et a’%;é1 mod (n)

pour tout diviseur premier p de n — 1.

Un « qui vérifie les conditions ci-dessus est alors nécessairement
primitif modulo n.
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Si on connait la décomposition en facteur premier de n— 1, i.e., si on
sait que n =1+ p{"...p}*, il est facile d’avoir un test qui garantie la
primalité de n : on choisit un « au hasard et on calcule

n—1 n—1
o™ mod(n), af mod(n) .. af mod(n)

@ Si le test est positif on est s(r que n est premier,
@ s'il est négatif alors on change de «.

@ Si au bout de plusieurs essais avec des « différents les tests sont
toujours négatifs, on a de fortes craintes que n ne soit pas premier
et on change de n en jouant sur les exposants v;.
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@ Obtenir un grand nombre premier p avec un élément primitif «.

@ On construit récursivement des nombres premiers de plus en plus
grands par cette méthode en posant n =1+ p{*...p/* ol l'on sait
que les p; sont premiers.

@ Une fois que I'on a trouvé des exposants v; tels que n soit premier

alors on rajoute n dans la liste des p; et on continue I'opération
avec k + 1 nombres premiers cette fois.
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Conclusion

Si I'on souhaite utiliser une exponentielle modulaire, il faut disposer
d’'un nombre premier p et d’'un élément primitif « modulo-p. Comme p
et « sont publics, la fabrication par le théoréme de Lucas est possible
puisqu’elle donne en méme temps de grands nombres premiers avec
éléments primitifs. Il faut cependant veiller a ce que n— 1 ait un
diviseur premier grand de fagon a rendre inefficace la méthode de
Pohlig-Hellman pour calculer le logarithme.
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